Annexe 6 : Sécurité du numérique. Rancongiciel : vos données prises en otage
Diffusion sans restriction

SECURITE DU NUMERIQUE
= RANCONGICIEL : VOS DONNEES PRISES EN OTAGE
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ou enfigrement les données d'un
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Comment réagir ?

Linterrupfion du processus de chiffreme
Metez lo mochine an veille prolongée si possible.

nt empécha foute feniolive vltérieure de récupération des données.
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Vous &tes un ministére, un opérateur d'importance vitale  Vous &tes une collectivité territoriale, une enlreprise privée
(OIV], un opérateur do service essentiel [OSE) ov un  [non OIV, non OSE), une asseciation ?

fournisseur de service numérique (FSN) ? < Conlaclez si besain cybermalveillance -
<» Prévenez I'ANGSI www.cybermalveillance.gouv.fr
www.ssi.gouv.fr/en-cas-dincident/
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le paiement ne goranlit pas le déchiffremant des données ot compremetira le moyen de paisment utilisé.
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Pensez @ réunir toutes les fraces ef indices qui pourralent servir comme &léments de preuve [ex : coples physiques de
disques durs des postes compromis).
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Prenez les mesures nécessaire pour que la source de I'infaction ne puisse pas éfre utilisée & nouveau {por 'application
d'un correchif da sacurité par exemple).

Comment se protéger ?

[ ‘ - ElTectuer ges yatveqgardes requiieres de Yos donnees critiqaues

Ces souvegardes vous permeftent de limiter le préjudice de I'incident et de reprendre vos aclivités
rapidement. les supports de ces sauvegardent doivent éfre déconnactées physiquement du réseau afin
d'éviter toute compromission en cas d'incident. Faltes également des tests da restauration do sauvegarde
régulters afin de vérifier voire capacité & restaurer vos donnéas en cas d'Incident.
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Les rongongiciels utilisent les vulnérabilités des progrommes pour se ro‘:ager, appliquez-donc de maniére
régultéra ef systématique les mises @ |our de sécurité du systoma et des ogiclels installés sur vos systamas.

rriviiegier un compie ‘:;-,’1_?:.;4.“:‘4*_{:*::‘” YOS Usaaes courant

rolts « administrateurs » pour consulter vos messages ou naviguer sur

N'utilisez pas un comple avec des d
Infernet.

S des messaqes douteux

Ne faites pos canfiance G I'expéditour de courrlers électroniquas dont I'origine ov la farme vous semble
douleuse et méfiezvous des plecas{ointes et des liens suspects. Il convient en effet da ne pas cliguer sons
vérification sur les liens ni d'ouvrir les piéces jointes présentes ; une aftention toute parficultare davant
&fre opporiéa aux messages de provenance Inconnue, d'apparence inhabituelle ou fravduleuse.

En savoir plus

Les bonnes pratiques de I'informalique : BSGDSN [ ]
www.ssi.gouv.fr/ precautions-elementaires/ SECRETARIAT CENERAL
DF 1A TEFENSE ET OF
Guide d'hygiéne informatigue [a I'alfention des DSI) bh BRI R
htips://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene informatique _anssi.pdf 51, bofeard felafut Bty
En cas d'incident : hitps://www.ssi.gouv.fr/en-cas-dincident/ '“}L“{‘}ﬁx 1
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